
1. La lezione di Archimedes
L’Aja, Paesi Bassi, 24 settembre 2014. Nel maestoso palazzo di vetro e cemento dai bordi taglienti di Ei-
senhowerlaan, disegnato dal visionario architetto fiammingo Frank Wintermans, sede di Europol, c’è aria di 
festa. A dispensare pacche sulla spalla e frasi di congratulazione sono i membri di un team internazionale di 
agenti di polizia, che festeggia il buon esito di Archimedes, una delle più imponenti operazioni di polizia della 
recente storia europea a contrasto della tratta di esseri umani e del traffico continentale di stupefacenti1. 
I numeri dell’operazione Archimedes sono, del resto, impressionanti: 1027 arresti eseguiti in tutta Europa, 
trenta bambini romeni tratti in salvo, 599 chili di cocaina, 200 di eroina ed oltre una tonnellata di cannabinoidi 
sequestrati. Tra i luoghi interessati dal blitz ci sono aeroporti, frontiere terrestri, porti, per un totale di trecento 
operazioni di polizia in 260 città2.
I fattori di successo di un’operazione come Archimedes sono tanti, interconnessi, profondi. Ma il catalizzatore 
è sempre lo stesso: un efficace ed efficiente scambio di informazioni tra forze di polizia3. Detto altrimenti, an-
cora una volta, la cooperazione internazionale si rivela l’antidoto più efficace alla venefica espansione della 
criminalità organizzata nell’intricata arena europea.
Data l’importanza della materia, il presente contributo intende, pertanto, mettere a fuoco i principali canali 

Strumenti di cooperazione di polizia: i canali 
di condivisione e i codici di gestione delle 
informazioni scambiate con e da Europol
L’Agenzia europea di polizia Europol dispone di ben tre canali di
scambio informazioni e di due sistemi di data management, accessibili 
alle forze di polizia nazionali. Si tratta, come testimoniato dalla
migliore prassi operativa, di un bacino di dati ed evidenze investigative, 
il cui utilizzo è vincolato a precise regole di gestione, dirimenti nella
risoluzione dei più complessi contesti di indagine ed imprescindibili 
nella lotta senza frontiere al crimine internazionale
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di informazione mediante i quali Europol rilascia le 
informazioni che detiene e amministra, irrorando gli 
archivi e le intelligenze investigative di tutta Europa 
e non solo nell’adempimento delle proprie mission 
istituzionali. 

2. Lo scambio di informazioni con Europol: EIS, 
SIENA e EPE.
Europol, istituita il 26 luglio 1995, fonda i propri ca-
nali di scambio informativo con le agenzie di polizia 
nazionali, nonché con terze Parti – inclusi Stati non 
appartenenti all’Unione Europea (UE) – con le quali 
ha siglato apposite convenzioni, su un operation net-
work inalveato su avanzate tecnologie d’informazio-
ne che, oltre a permettere un’osmosi informativa ra-
pida ed efficace, salvaguardano sia la conservazione 
che la protezione dei dati oggetto di scambio.
In particolare, lo scambio di informazioni tra Europol, 
Stati membri, Paesi terzi ed altri organismi indipen-
denti, può aver luogo principalmente attraverso tre 
canali privilegiati. Si tratta, in particolare de:

a. l’Europol Information System (EIS): database cen-
trale contenente sia informazioni di intelligence sia 
dati connessi a procedimenti penali su reati transna-
zionali di competenza di Europol, inclusi i fenomeni di 
terrorismo4 e di cybercrime. 
Operativamente, EIS è consultabile da ufficiali Euro-
pol, ufficiali di collegamento degli Stati membri, non-
ché dagli esperti nazionali distaccati presso il quartier 
generale dell’Agenzia di polizia europea. Inoltre, me-
diante il centro operativo di Europol, è data la possi-
bilità ad alcuni organismi partner non solo di consul-
tare, ma anche far confluire nel dataset in argomento 
dati investigativi di interesse.

Al riguardo, si evidenzia che il proprietario – ai fini 
della sicurezza, protezione ed aggiornamento inve-
stigativo del dato confluito in EIS – è il singolo orga-
nismo inseritore (cd. inputting entity), non potendo lo 
stesso essere modificato da Europol o da altri Stati 
membri, in quanto meri detentori delle informazioni.

Di conseguenza, pur essendo riconosciuto general-
mente il principio dell’accesso diretto alla banca dati 

ai membri di Europol e delle altre Unità nazionali, 
solo il proprietario del dato potrà – caso per caso – 
determinare sia la portata del diritto di accesso sia 
l’ampiezza della consultazione dei dati inseriti in EIS, 
ben potendo rendere il dato ricercabile nel magazzi-
no informativo, ma non visibile (in tal caso il dato di 
interesse dovrà essere richiesto dall’agenzia operan-
te mediante i consueti canali di cooperazione ammi-
nistrativa, giudiziaria o di polizia);

b. il Secure Information Exchange Network Applica-
tion (SIENA): è la piattaforma di scambio informativo 
utilizzata da Europol per effettuare comunicazioni di 
interesse operativo alle singole agenzie di law en-
forcement nazionali. Le comunicazioni, in particola-
re, sono contraddistinte da un protocollo identifica-
tivo che individua il caso investigativo in argomento 
(caso SIENA), seguito dal progressivo della specifica 
richiesta formulata (ID request) nonché da un altro 
progressivo rappresentativo del numero di messaggi 
scambiati per ciascuna richiesta (ID flow)5.

Tale meccanismo di cooperazione, entrato in funzio-
ne il 1° luglio 2009, è accessibile non solo agli ufficia-
li di collegamento di Europol, agli esperti ed analisti 
degli Stati membri e alla terze Parti che hanno sigla-
to con l’agenzia europea apposite convenzioni per lo 
scambio di informazioni, ma anche ad altre agenzie 
europee ed extra-europee impegnate nel contrasto 
ad una vasta serie di crimini, fra cui Eurojust, Fron-
tex, OLAF ed Interpol, nonché organismi di law en-
forcement di Australia, Canada, Norvegia, Liechten-
stein, Moldavia, Svizzera e Stati Uniti.
Negli ultimi anni, l’accesso a SIENA è stato inoltre 
esteso a unità di investigazione specializzate in spe-
cifiche funzioni di polizia, come gli asset-recovery 
office (AROs), i police customs cooperation centre 
(PCCCs), le passenger-information unit (PIUs), le fi-
nancial intelligence unit (FIU), i fugitive active search 
team (ENFAST), nonché le special tactics unit (AT-
LAS), et similia.
Una panoramica iconica del ventaglio di soggetti ani-
manti il magazzino informativo SIENA è ben rappre-
sentata dal seguente schema grafico6 : 
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c. l’Europol Platform for Expert (EPE): si tratta di una 
piattaforma web volta a consentire, tra gli esperti na-
zionali, lo scambio di best practice, documenti di in-
teresse investigativo, dati – diversi da quelli personali 
– inerenti a delitti di competenza di Europol, o altre 
informazioni classificate.
Gli utenti di EPE possono interagire e comunicare fra 
loro mediante specifiche comunità virtuali, suddivise 
per campi di interesse criminale, dotate di strumenti 
di content management come blog, forum, o altri si-
stemi di messaggistica privata ed istantanea.

3. I cd. codici di gestione ed utilizzo
delle informazioni
In tale contesto, tutte le informazioni che transitano 
sul canale Europol sono assistite da appositi codici di 
gestione, parametrati ai livelli di riservatezza dell’in-
formazione (handling codes, HC), nonché da codici 
di valutazione (evaluation codes, EC), inerenti una 
stima operativa della fonte da cui origina il dato in-
formativo. 
Più in particolare, i cc.dd. handling codes possono 
essere:
- “H – 0”, afferente alle informazioni che possono es-
sere utilizzate esclusivamente al fine di prevenire e di 
contrastare i reati di competenza di Europol nonché 
nell’ambito della cooperazione di polizia; 
- “H – 1”, codifica utilizzata per le notizie da non di-
vulgare nell’ambito di un procedimento penale o giu-
diziario senza il previo consenso dell’ente che ha for-
nito l’informazione;
- “H – 2”, attinente ai dati non divulgabili senza il con-
senso di chi ha fornito l’informazione; 
- “H – 3”, avente carattere residuale, consente libe-
ramente di associare a un documento restrizioni e/o 
osservazioni diverse da quelle predefinite dagli altri 
codici.
Contestualmente, le informazioni oggetto di scambio 
potranno essere corredate dai seguenti evaluation 
code: A (fonte assolutamente affidabile); B (fonte di-
mostratasi affidabile nella maggior parte dei casi); C 
(fonte dimostratasi inaffidabile nella maggior parte 
dei casi); D (fonte la cui affidabilità non può essere 
valutata).

Tali codici di valutazione potranno, infine, essere 
combinati con i seguenti ulteriori label: 1 (informa-
zione ritenuta sicura); 2 (informazione conosciuta 
personalmente dalla fonte ma non dall’agente che la 
fornisce); 3 (informazione non conosciuta dalla fonte 
ma avallata da altre informazioni disponibili); 4 (Infor-
mazione non conosciuta personalmente dalla fonte 
né riscontrabile in alcun modo).

4.Strumenti di gestione delle informazioni:
AWF e IS
In conclusione, la vasta gamma di informazioni di cui 
Europol dispone potrà essere utilmente messa a di-
sposizione delle forze di polizia nazionali impegnate 
nello specifico caso investigativo mediante altri stru-
menti di data management, come ad esempio:

a. Analysis Working Files (AWF): ovvero banche dati 
che raggruppano informazioni relative ad una speci-
fica area criminale, consultabile da Europol e dagli 
Stati membri coinvolti in un determinato progetto di 
analisi. L’analisi di tali dati, si basa sostanzialmente 
su un insieme di informazioni che possono essere 
trasmesse dalle Unità Nazionali d’iniziativa o su ri-
chiesta dell’Agenzia europea, nel rispetto della legi-
slazione nazionale, oppure da Stati terzi ed Organi-
smi aventi rapporti con l’UE. 
b. Index System: ovvero il sistema di Indice, strumen-
to che fornisce una funzione di ricerca all’interno de-
gli archivi di lavoro per file di analisi, consentendo di 
rilevare collegamenti rilevanti a fini di indagine, indi-
cando quale è l’AWF di riferimento e lo Stato membri 
che ha inserito il dato informativo, al quale dovrà poi 
essere indirizzata una formale richiesta di acquisizio-
ne del dato.
A tale strumento possono accedervi, infine, il Diret-
tore di Europol, i vice direttori, il personale di EU-
ROPOL espressamente autorizzato e gli ufficiali di 
collegamento, i quali potranno soltanto rilevare la 
presenza dell’informazione, ma non accedere al con-
tenuto della stessa.

*Capitano della Guardia di Finanza

1 - Le parole di Rob Wainwright, direttore dell’agenzia, rivolte alla stampa, tradiscono non solo entusiasmo, ma anche emo-
zione. È quasi un proclamo: “L’operazione Archimedes è una pietra miliare nella lotta al crimine organizzato in Europa. (…) Il 
risultato, con oltre 1000 arresti, vuole diventare un promemoria diretto ai gruppi della criminalità organizzata a cui vogliamo far 
sapere che la comunità internazionale è determinata a combattere ogni attività illegale sul suo territorio”.
2 - Tra i vari media che hanno rilanciato l’attività di indagine: BBC News Europe, More than 1,000 arrested in huge EU crime 
crackdown, 24/09/2014, su www.bbc.com e Il Fatto Quotidiano, Droga e tratta di esseri umani, operazione di Europol in 34 
Paesi: 1027 arresti, 24/09/2014.
3 - Nel caso dell’operazione Archimedes, in particolare, si è trattato di Oltre 20mila rappresentanti delle forze dell’ordine di 34 
diversi Stati europei. 
4 - Dal 2015, 24 Stati ed organismi sovranazionali, hanno iniziato ad usare EIS per condividere liste di foreign terrorist fighters 
(FTFs).
5 - Ad esempio la stringa 123456-3-9 indicherà il nono messaggio scambiato nell’ambito alla terza richiesta in seno al caso 
SIENA n. 123456. 
6 - Fonte: www.europol.europa.eu.


