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Da diversi anni su molte auto la tradizionale chiave 
d’accensione ha lasciato il posto a sistemi Keyless, 
basati su onde radio. Una comodità, perché basta 
avvicinarsi alla propria vettura per trovarla pronta 
ad accendersi. Ma le onde radio sono facilmente 
intercettabili e decriptabili dai ladri
E basta smanettare un po’ su Internet
per scoprire che...

uando anni fa mi ero occupato di apparecchiature elettroniche utilizzabili per rubare veicoli, avevo impiegato 
del tempo per scoprire cosa cercare e dove. Allora si spendeva qualche migliaio d’euro per strumentazioni 
specifiche spesso per un solo modello di auto. Oggi ho impiegato un’ora e mezza per scoprire che, con 
meno di 300 euro, su Amazon si può comprare un apparecchio SDR, Software Defined Radio: il più citato 
è l’HackRFOne, che ovviamente non nasce per rubare auto. A questo basta aggiungere un computer 
portatile e due software reperibili gratuitamente, un Gqrx e uno GNU Radio Companion. Un’ora e mezzo 
e poche parole chiave; ovviamente trovando anche spiegazioni su come usare il tutto.

Il nodo è nella forte diffusione della tecnologia Keyless, che al posto della chiave d’accensione prevede 
un trasmettitore radio da portare in tasca. Una tecnologia che però sembrerebbe essere vulnerabile.

L’ultimo a sollevare il problema è stato nel febbraio scorso l’ADAC, l’Automobil Club Tedesco, che ha rilanciato il 
risultato dei suoi esperimenti di hackeraggio di veicoli. 230 auto sono state giudicate rubabili con semplicità (su 237 
modelli testati). 4 sono state giudicate comunque rubabili; e solo 3, una Jaguar e due Land Rover, non si sono lasciate 
‘hackerare’.

I sistemi keyless odierni dialogano in modalità criptata con le centraline e gli immobilizer; magari utilizzando sistemi di 
generazione ciclica delle password. Ma molti  costruttori continuano a utilizzare sistemi facilmente violabili. L’Università 
di KU Leuven ha messo all’indice il sistema di cifratura Pektron dst40, per il quale addirittura dal 2005 sarebbe noto 
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che faceva leva su una password troppo corta per essere sicura. Qualcuno ha sollevato dubbi anche sul chip di un altro 
produttore che equipaggerebbe molti veicoli, l’olandese NXP.

Da qualche anno però i ladri si sono fatti più furbi, sfruttando il fatto che il veicolo resta funzionante anche se perde il 
contatto con la chiave. Una funzione necessaria, perché può succedere che la chiave si scarichi; e allora si deve poter 
tornare a casa. Così, mentre le case investivano per cifrare in maniera sempre più complessa i segnali fra veicolo e chiave, 
i ladri hanno scelto una strategia alternativa. Inutile impegnarsi a decriptare i codici, cosa che richiede comunque qualche 
minuto: basta limitarsi a catturare e a rilanciare verso il veicolo il segnale della chiave. Lo si può fare registrandolo, con 
un computer. Altrimenti lo si fa con due dispositivi che fanno da ponte radio, ingannando l’auto e facendole credere che 
la chiave sia vicina. E così i ladri si muovono in due: uno vi segue quando arrivate e parcheggiate, ad esempio. Oppure 
gira intorno a casa vostra, perché il segnale della chiave è captabile spesso anche attraverso le mura. L’altro sta vicino 
al veicolo, pronto ad accenderlo e a partire.

Poi c’è la tecnologia del Jamming, che consiste nel sovrapporre un’onda di disturbo a quella inviata dalla chiave 
telecomando, impedendole di raggiungere il veicolo. Proprio il segnale lanciato dalla chiave viene poi registrato, perché 
contiene il codice cifrato necessario per avviare il motore, e visto che il veicolo non l’ha mai ricevuto, sarà sicuramente 
funzionante e pronto per l’uso.

E ora? Le case dell’auto sono in cerca di soluzioni. Una è quella di rendere le chiavi ‘spegnibili’ con un bottone. In modo 
che una volta usate, possano essere messe in una condizione di quiescenza che non le renda intercettabili. Ne esistono 
già, ma quanti automobilisti si ricordano di questa precauzione? E allora Mercedes e BMW pensano a chiavi con sensori 
di movimento, che li spengono dopo un po’ che sono lasciate immobili. Una buona idea, con il neo di lasciare la chiave 
attiva nel momento in cui, dopo aver chiuso l’auto, ci si allontana.

Meglio allora ha fatto la Tesla, che ha premiato con 10mila dollari il team dell’Università KU Leuven per averla avvisata 
della vulnerabilità. E ha inserito la necessità di digitare un PIN sullo schermo touch per avviare l’auto. Scomodo forse, ma 
sicuramente funzionale allo scopo.

Intanto la Bosch ha annunciato il lancio a breve del Perfectly Keyless, una App per smartphone. L’idea è sostituire il 
trasmettitore Keyless con il telefono, che usa una tecnologia non intercettabile e clonabile. L’App della Bosch sarà disponibile 
a breve, e se sarà veramente così sicura come promesso, potrebbe essere una svolta interessante.

Intanto per difendersi, visto che di solito i ladri creano un ponte radio fra chiave e auto, la prima cosa da fare è impedire 
che la chiave sia intercettabile. Se è possibile spegnetela quando non è in uso. Altrimenti comprate una delle specifiche 
custodie metalliche in commercio: sfruttando l’effetto Faraday isolerà il trasmettitore radio dal mondo esterno. E magari 
integrate il sistema Immobilizer con un buon antifurto meccanico.

Si ringrazia per la preziosa collaborazione l’amico Lorenzo Borselli, dell’ASAPS, che si è prodigato nella raccolta delle 
informazioni necessarie a questo articolo.
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